INFORMACIA O ZAMIARZE PRZEPROWADZENIA WSTEPNYCH KONSULTACJ) RYNKOWYCH
. ZAMAWIAJACY
Urzad Gminy-Miasto Swinoujécie z siedziba przy ul. Wojska Polskiego 1/5 w Swinoujsciu
Il. DANE KONTAKTOWE ZAMAWIAJACEGO
Urzad Gminy-Miasto Swinoujscie, ul. Wojska Polskiego 1/5 w Swinoujéciu
Biuro technologii Informacyjnych, osoba wyznaczona do kontaktu:

Wiktor Szymanowski tel. 691 441 186 e-mail: wszymanowski@um.swinoujscie.pl

Wszelky korespondencje kierowana do Zamawiajgcego nalezy tytutowa¢ (email) lub opatrzy¢
dopiskiem (listowng): Konsultacje rynkowe dot. ,Hostowanie, obstuga (ew. migracja) poczty
elektronicznej Urzedu Miasta, oraz opcjonalnie ustugi FTP”

lll. PODSTAWA PRAWNA

Wstepne konsultacje rynkowe prowadzone s3 na podstawie art. 84 ustawy z dnia 11 wrzesnia 2019 r.
Prawo zamowien publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.) oraz zgodnie z ,Regulaminem
przeprowadzania wstgpnych konsultacji rynkowych” (dalej jako Regulamin) opublikowanym na stronie
internetowej Zamawiajgcego.

IV. PRZEDMIOT ZAMOWIENIA ORAZ CEL PROWADZENIA WSTEPNYCH KONSULTACJI RYNKOWYCH

1. Zamawiajacy informuje niniejszym o zamiarze przeprowadzenia wstepnych konsultacji rynkowych
w celu przygotowania postepowania o udzielenie zamdéwienia publicznego, ktérego przedmiotem
bedzie zapewnienie i obstuga poczty elektronicznej wraz z migracjg, oraz opcjonalnie serwera FTP.

2. Podczas wstepnych konsultacji rynkowych Zamawiajacy planuje sprecyzowac swoje wymagania
dotyczace przygotowywanego zamowienia i uzyska¢ informacje w zakresie mozliwosci rynkowych
spetniajacych jak najlepiej wymagania dot. hostowania, obstugi (ew. migracji) poczty elektronicznej
Urzedu Miasta, oraz opcjonalnie ustugi FTP, w szczegdlnosci:

1. Serwis poczty elektronicznej, dla 600 kont i objetosci tacznej 1TB, z protokotami
SMTP, POP3, IMAP i wdrozonymi mechanizmami DKIM (oraz danymi dla SPF i
DMARC), umozliwiajacy pelne szyfrowanie przesytanych wiadomosci przy uzyciu
TLS 1.2 lub wyzszego,

2. Migracj¢ poczty istniejacej przed dniem podpisania umowy na serwer poczty
elektronicznej Dostawcy (ok. 600 kont i okoto 1TB danych),

3. logowanie do konsoli uzytkownika i administratora wymaga¢ bedzie 2-giego skladnika
uwierzytelnienia np. OTP - jako opcja dla uzytkownikéw i obowigzek dla
administratorow,

4. Serwis poczty bedzie wyposazony w aktywny system antyspamowy, posiadajacy
przynajmniej takie mechanizmy jak czarna lista domen, mechanizm wykluczania
linkéw//odnosnik6w uznanych za ztosliwe (lista ostrzezef CERT),

5. Dostawca zapewni kopi¢ zapasowa tresci poczty elektronicznej, przechowywanag
bezpiecznie w innej lokalizacji fizycznej, umozliwiajaca odtworzenie tresci calej poczty
w przypadku jej utraty, zapewni rowniez retencje danych z kopii zgodnie z ustalonym
terminem,

6. Serwis poczty musi udostepnia¢ panel administracyjny, ktory umozliwi monitoring
m.in... dostgpnosci, uzytej lacznie przestrzeni, uzytej przestrzeni dla poszczegdlnych
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kont, ostatnich logowan etc.. Ponadto panel bedzie umozliwial tworzenie nowych oraz
usuwanie istniejacych kont przez —uzytkownikoéw wyznaczonych do  roli
administratorow.
Serwer bedzie wymuszal, aby nowe tworzone hasta dla kont pocztowych byly
odpowiednio dhugie i ztozone (12 znakéw, 4 grupy)
Dostawca poczty zapewni, ze hasta nie beda przechowywane po jego stronie w formie
jawnej7
Dostawca poczty zapewni, ze baza przechowujaca hasta/hashe hasel, poczta
elektroniczna oraz wszystkie informacje z nig zwigzane, a takze jakiekolwiek
wykonywane kopie zapasowe z powyzszych beda zabezpieczone przed dostgpem 0sdb
niepowotanych.
Dostawca zapewni dostep do serwera FTP, umozliwiajacego przesytanie plikow
(istotna jest predko$¢ oraz max. wielko$¢ plikow), w ten sposoOb, aby czgs¢ z plikdw
byla widoczna na zewnatrz (poprzez IP port 80+443 na ktory skieruje zdefiniowana
przez Zamawiajacego domena), za$ inna czes¢ NIE byla widoczna na zewnatrz,
umozliwiajac wymiane plikow tylko poprzez mechanizm FTP.
Potaczenie FTP musi by¢ szyfrowane, musi wyklucza¢ dostep nieszyfrowany.
Dostawca zapewni, zachowanie tajemnicy telekomunikacyjnej, co najmniej polegajace
na
a. zapewnieniu, ze nikt z personelu Dostawcy ani 0s6b postronnych nie bedzie
monitorowat tresci korespondencji poczty elektronicznej oraz jej zatacznikow,
w szczegdlnosci w czasie jej odbierania, wysylania oraz przechowywania na
serwerze/serwerach poczty,
b. monitorowaniu ciagglosci pracy ushug i samodzielnemu podejmowaniu dziatan
w przypadkach awarii.
Dostawca bedzie monitorowat cigglo$¢ ustugi i samodzielnie podejmowat dziatania w
przypadkach awarii.
W  przypadku uzyskania podejrzenia o dostepie do infrastruktury  i/lub
przechowywanych danych, ich kopii zapasowych przez nieuprawnione osoby lub
procesy Dostawca niezwlocznie powiadomi Inspektora Ochrony Danych Osobowych
Abonenta oraz podejmie inne wymagane prawem dziatania zwigzane z wyciekiem
informacji,
Dostawca na biezaco bedzie dostosowywat konfiguracje i zabezpieczenie elementow
swojej infrastruktury do znanych zagrozen bezpieczenstwa.
Dostawca zapewni, na catym kontrolowanym przez siebie obszarze, tj. wszystkich
liniach dostepowych oraz catej kontrolowanej przez siebie infrastrukturze technicznej 1
obstudze osobowej zachowanie tajemnicy telekomunikacyjnej.
Dostawca zapewnia, iz wypelnia¢ bedzie postanowienia umowy z dotozeniem nalezytej
staranno$ci z uwzglednieniem zawodowego charakteru prowadzonej dziatalnosci,
zgodnie z najlepsza wiedzg, majagc na uwadze w szczegblnosci wymagania 1
ograniczenia wynikajace z:
a. przepisow Prawo Telekomunikacyjne (Dz.U. 2021 poz. 576),
b. przepiséw Krajowych Ram Interoperacyjnosci (Dz.U. 2017 poz. 2247),
c. przepisow Krajowego Systemu Cyberbezpieczenstwa (Dz.U.2018 poz.
1560),
d. dyrektyw NIS 1 NIS2,



18. Dostawca wyraza gotowos$¢ do poddania si¢ audytom w obszarach $Swiadczonych
serwisow, lub zapewnia dostep do wynikow ze sporzgdzonych w tych obszarach
audytow

V. ZASADY PROWADZENIA WSTEPNYCH KONSULTACJI RYNKOWYCH

1. Wstepne konsultacje rynkowe prowadzone bedy zgodnie z postanowieniami Regulaminu
opublikowanego na stronie internetowej Zamawiajacego.

2. Warunkiem udziatu we wstepnych konsultacjach rynkowych jest przekazanie Zamawiajgcemu
zgtoszenia, stanowigcego Zatacznik nr 1 do niniejszej Informacji, wraz z dokumentem poswiadczajgcym
nalezyte umocowanie do reprezentacji Zgtaszajgcego, w terminie okreslonym w niniejszej Informacji.
Poprzez dokument poswiadczajgcy nalezyte umocowanie rozumie sie dokument, z ktérego wynika
upowaznienie do reprezentowania Zgtaszajgcego. W przypadku, gdy zgtoszenie podpisuje
petnomocnik, wymagane s3: dokument petnomocnictwa oraz dokument, z ktérego wynika
uprawnienie dla osoby udzielajgcej petnomocnictwa do dokonania takiej czynnosci, jezeli takie
umocowanie nie wynika z dokumentéw ogédlnie dostepnych w bazach CEIDG lub KRS.

3. Wstgpne konsultacje rynkowe prowadzone bedg w jezyku polskim. Do dokumentéw sporzadzonych
w innych jezykach niz polski powinny by¢ dotaczone ttumaczenia na jezyk polski.

4. Wstepne konsultacje rynkowe majg charakter jawny, z zastrzezeniem §6 ust. 10 Regulaminu.

5. Wstepne konsultacje rynkowe prowadzone mogg by¢ w formie lub formach okreslonych w §6 ust. 4
Regulaminu.

6. Termin zakoriczenia wstepnych konsultacji rynkowych przewidywany jest na dzieri 8.12.2023 r.
VI. ZGLOSZENIE DO UDZIAtU WE WSTEPNYCH KONSULTACJACH RYNKOWYCH

1. Podmioty zainteresowane udziatem we wstepnych konsultacjach rynkowych, spetniajgce
wymagania okreslone w niniejszej Informacji oraz w Regulaminie, sktadajg prawidtowo wypetnione i
podpisane zgtoszenia do udziatu we wstepnych konsultacjach rynkowych (Zatacznik nr 1) wraz z
pozostatymi dokumentami wskazanymi w niniejszej Informacji.

2. Zgtoszenia nalezy sktadac za posrednictwem poczty elektronicznej na adres:

wszymanowski@um.swinoujscie.pl

3. Zgtoszenia nalezy sktada¢ w terminie do dnia 30.11.2023 r. Decyduje data wptywu zgtoszenia do
Zamawiajgcego.

4. Zamawiajqcy nie bedzie zobowigzany do podjecia wstepnych konsultacji rynkowych z podmiotami,
ktre ztozg zgloszenie do udziatu we wstepnych konsultacjach rynkowych po uptywie terminu
wskazanego w ust. 3.

Zatgczniki:

Zatacznik nr 1 — Formularz zgtoszenia do udziatu we wstepnych konsultacjach rynkowych.

acyjnych

VIKICr SZymanowski







