Zatacznik nr 1: Opis przedmiotu zamowienia

1. Wsparciu w administrowaniu ustugami UM w zakresie:

a) obstugi konfiguracji i eksploatacji sieci LAN, w tym szczegolnie tworzenia nowych
1 obstugi istniejacych VILAN, z uwzglednieniem wymaganej separacji sieci, w tym
zarzadzanie fizycznymi urzadzeniami oraz konfiguracjg urzadzen sieciowych,

b) obslugi domeny Active Directory, w tym szczegélnie zarzadzaniu uzytkownikami
1 ich uprawnieniami, integracjg metod uwierzytelnienia AD ze wskazanymi innymi
ustugami,

c¢) eksploatacji CA (zmiana certyfikatow gtéwnych na rootCA i subCA),

d) wirtualizacji serweréw, obstugi istniejacych i tworzeniu nowych,

e) obstugi konfiguracji ustug zapér sieciowych, w tym szczegdlnie konfiguracii
nowych zapér, zarzgdzaniu regulami

f) zarzadzania VPN,

g) pomoc w eksploatacji WDS,

h) wsparcia w administracji istniejacych ustug (m.in. Ratusz, Estima, Mieszkkaricy,
Profeko, Odpady, Rodos, Azak, Foris, SIT-cadExpert, oraz innych
eksploatowanych w UM),

i) wsparciu w integracji, rozbudowie ustug zwiazanych z ePUAP,

2. Wsparciu w monitorowaniu ustug, kopii zapasowych i podatnosci:

a) monitoringu sieci i ustug w oparciu o istnicjagcy Zabbix, jego konfiguracje,
rozbudowe,

b) tworzenia kopii zapasowych w istniejacym oprogramowaniu Veeam i wsparcia w
administrowaniu istniejacym serwerem kopii zapasowych,

¢) tworzenia kopii zapasowych w systemach dziedzinowych,

d) monitoringu podatno$ci w oparciu o istniejacy OpenVAS, jego konfiguracje,
rozbudowe, propozycje innych/dodatkowych rozwigzan w tym zakresie,

3. Wsparciu w aktualizacji istniejgcych systemow i ustug,

4. Wsparciu we wdrazaniu nowych ustug

5. Wsparcie w przypadku probleméw z polisami,

6. Wsparcie w przypadku wystapienia utrudnien i/lub awarii

Swiadczenie ustug odbywaé si¢ bedzie w godzinach 8-16 w dni robocze, czas dostepnosci na
wezwanie w tym okienku czasowym nie moze by¢ wiekszy niz 1 godz,

Zleceniobiorca musi wykaza¢, ze dysponuje stosowna wiedza, odpowiednia baza, $rodkami i
zasobami do wykonania przedmiotu zapytania, poprzez przedstawienie rekomendaciji od trzech
podmiotéw zblizonych organizacyjnie do Urzedu miasta, otrzymanych za okres ostatnich
dwdch lat.

Oferta musi przewidywa¢ min. 20 roboczo-godzin miesigcznie prac w opisanym zakresie, ale
takze mozliwos$¢ rozszerzenia tej liczby w razie potrzeby — prosze wskazaé stawke godzinowa.
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