Zatacznik nr 1: Opis przedmiotu zamowienia

Dostawe i zapewnienie ciaglosci i wysokiej dostepnosci dla:
- tgcze do sieci Internet, o przepustowosci minimalnej 120Mbit/s download i 30Mbit/s upload.,
bez limitu danych, wraz z 10 zewnetrznymi adresami IP na terenie Miasta Swinoujscie, w
lokalizacjach:

a. budynek Urzedu Miasta przy ul. Wojska Polskiego 1/5,

b. pomieszczenie Wydziatu Zarzadzania Kryzysowego w budynku przy ul. Matejki 12,

c. pomieszczenie Centrum Informacji Turystycznej, w budynku przy Placu

Stowianskim 6/1,
d. budynek Administracyjny Cmentarza Komunalnego przy ul. Karsiborskiej 11,
e. pomieszczenie Administratora Targowiska Miejskiego w budynku przy ul. Kotlataja
4a.

- utrzymanie i archiwizowanie poczty elektronicznej wraz z ew. migracjg poczty dla ok. 600
kont w objetosci ok. 1TB, przy wdrozonych dwoch dowolnych z trzech nastepujacych
mechanizméw: SPF, DKIM i DMARC, oraz umozliwiajacy odbiorcy samodzielne tworzenie
nowych kont email i zmiany haset, przy réwnoczesnym wymaganiu ich ztozonoéci zgodnie z
polityka odbiorcy,
- utrzymanie i dostep do SFTP, ew. migracja danych z obecnego serwera FTP w objetosci ok.
70GB, przy dostgpnoscei obstugi plikéw o rozmiarach do S00MB
- gotowos¢ do poddania si¢ audytom na zgodnos¢ z:

a. przepisami Prawo Telekomunikacyjne (Dz.U. 2021 poz. 576),

b. przepisami Krajowych Ram Interoperacyjnosci (Dz.U. 2017 poz. 2247),

c. przepisami Krajowego Systemu Cyberbezpieczenstwa (Dz.U.2018 poz. 1560),
- minimalna dostepnos¢ na poziomie > 99% SLA
- migracja poczty musi nastapi¢ w ten sposob, aby zapewni¢ uzytkownikom ciaglo$é dziatania
(poczta), musi obejmowaé rekonfiguracje kont pocztowych w programach poczty
uzytkownikéw koncowych.

Wszystkie zasoby sprzetowe i/lub chmurowe wykorzystane do przetwarzania danych zgodnie
z niniejszym zapytaniem muszg znajdowa¢ sie na terenie Polski.

Dostawca musi wykaza¢ si¢ doswiadczeniem, zasobami technicznymi oraz ludzkimi do
utrzymania powyzszych serwisow.

Dostawca zapewni, na catym kontrolowanym przez siebie obszarze, tj. wszystkich liniach
dostgpowych oraz catej kontrolowanej przez siebie infrastrukturze technicznej i obstudze
osobowej zachowanie tajemnicy telekomunikacyjnej.

Dostawca bedzie monitorowal ciagto$¢ ushugi i samodzielnie podejmowat dziatania w
przypadkach awarii.

Dostawca na biezaco bedzie dostosowywat konfiguracje i zabezpieczenie elementéw swojej
infrastruktury do znanych zagrozen bezpieczefistwa, opublikowanych podatnosci (CVE), oraz
takich o ktérych posiada wiedzg.
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