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Pytania wraz z odpowiedziami, jakie wptynely w odniesieniu do opublikowanego ogloszenia
BTI.271.2.91.2022

Otrzymane pytania i udzielone odpowiedzi:
1. Lokalizacja jednostek audytowanych (adres, adresy)

adresy: https://bip.um.swinoujscie.pl/ (trzy budynki)

https://bip.um.swinoujscie.pl/artykul/177/1156/wydzial-infrastruktury-i-zieleni-miejskiej-wiz
(Jeden budynek)

2. Tlos¢ pracownikéw/uzytkownikow
280
3. Tlos¢ wszystkich hostoéw podtaczonych do sieci (komputery, urzadzenia serwerowe,
urzadzenia sieciowe jak np. drukarki, routery, przetgczniki, Access Pointy,
urzadzenia VolP etc.). W tym rozgraniczy¢:
a. Ilo$¢ komputerow (rowniez przenosnych)
b. Tlo§¢ serwerdw (fizycznych, wirtualnych)
c. Ilos¢ pozostatych urzadzen podiaczonych do sieci

Prosimy o zweryfikowanie w czasie diagnozy/testow, rowniez liczby stacji roboczych
pracownikow oraz instancji serwerowych (odp 2 i 5), podlaczonych do sieci.
Szczegolnie pozostalych urzadzen.

4. Tlo$¢ podsieci (jaki zakres maski kazdej podsieci?)
Jw.

5. Ilos¢ serwerowni
4
6. Ilo$¢ adresow zewnetrznych
1 + zewnetrzny dostawca stron internetowych, + zewnetrzny dostawca poczty i ftp
7. Czy maja Panstwo wdrozong Active Directory?
tak
8. Jaki budzet (brutto) wpisali Panstwo we wniosku grantowym na realizacj¢ samej
Diagnozy cyberbezpieczenstwa z catej puli przydzielonych srodkow?
9583 pln brutto
9. Jezeli chodzi o wymaganie ,,Doswiadczenie w administracji publicznej” — czy na
dowdd doswiadczenia wystarczg referencje z audytow bezpieczenstwa informacji
KRI w jednostkach publicznych, w tym z Diagnozy cyberbezpieczenstwa
(Urzedach Gmin, Miast, Pracy, Starostwach itp.)?

Tak. Pozytywne referencje, wraz z upowaznieniem oséb wystawiajacych podpisane w
sposob niebudzacy zastrzezen (np. profilem zaufanym).

10. Jezeli chodzi o ,, Techniczne wymagania” odnoszace si¢ do zatacznika 8 konkursu,
arkusza CERT pkt 5, czy wystarcza referencje, ktore zawierajg zakres Audytu KRI


https://bip.um.swinoujscie.pl/
https://bip.um.swinoujscie.pl/artykul/177/1156/wydzial-infrastruktury-i-zieleni-miejskiej-wiz
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oraz Testow penetracyjnych, ktore swoim zakresem w pelni weryfikuja wszystkie
informacje z zatacznika 8 konkursu?

Tak. Pozytywne referencje po wykonaniu testow technicznych, wraz z upowaznieniem
osob wystawiajacych podpisane w sposob niebudzacy zastrzezen (np. profilem
zaufanym).

11. Jakie uprawnienia musi posiada¢ wykonawca do realizacji zamoéwienia?

Do realizacji diagnozy cyberbezpieczenstwa / audytu, niezbedne sa uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia audytu w
rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w rozporzadzeniu znajduje
si¢ ponizej:

1. Certified Internal Auditor (CIA)

2. Certified Information System Auditor (CISA)

3. Certyfikat audytora wiodgcego systemu zarzadzania bezpieczenstwem informacji
wedlug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajaca
zgodnos¢, akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z
2018 r. poz. 650 i 1338), w zakresie certyfikacji osob

4. Certyfikat audytora wiodacego systemu zarzadzania ciaglo$cia dzialania PN-EN

I1SO 22301 wydany przez jednostke oceniajaca zgodnos¢, akredytowang zgodnie z

przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i

nadzoru rynku, w zakresie certyfikacji osob

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

0. Certified Reliability Professional

1. Certyfikaty uprawniajace do posiadania tytulu ISA/IEC 62443 Cybersecurity

Expert
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