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ZAPYTANIE OFERTOWE

Szkolenie z Cyberbezpieczenstwa — Cyfrowa Gmina

1. Zamawiajgcy: Gmina Miasto Swinoujécie (komérka organizacyjna Urzedu Miasta
prowadzaca postgpowanie): Biuro Technologii Informacyjnych

Dane do kontaktu: Wiktor Szymanowski, email: wszymanowski@um.swinoujscie.pl,
tel: 691 441 186,

2. Szczegotowy opis przedmiotu zaméwienia w zalgczeniu:

Szkolenie z obszaréw cyberbezpieczenstwa dla specjalisty z BTI, nt. Microsoft Windows
Server — kurs podstawowy

Program obejmujacy obszary ustanawiania zabezpieczefi serwera Windows na kazdym etapie
instalacji, oraz konfiguracji ustug - w kontekscie cyberbezpieczenistwa. Minimalny zakres
zagadnien — w zalgczniku nr 2.

Dodatkowe wymagania dla organizatora szkolenia:

- wykonawca musi posiada¢ wiedze i do§wiadczenie w zakresie administracji platforma Microsoft Server,
przy spefnianiu wymagan dla Microsoft Certified Solutions Associate (MCSA). Wymagany certyfikat
MCSA, lub wyzszy

3. Kryteria oceny ofert:

a) wybor oferty najkorzystniejszej zostanie dokonany na podstawie nastepujacych

kryteriow: cena 100%.

4. Data realizacji zamowienia: do dnia 2022-08-31.
5. Okres gwarancji (jezeli dotyczy): -.

6. Forma oferty. Sposob skladania oferty:

a) oferta powinna by¢ sporzadzona w jezyku polskim, na formularzu oferty wedtug wzoru
stanowigcego zatgcznik do Zapytania ofertowego. Oferent musi potwierdzi¢ spelnienie
wszystkich kryteriéw wyszczegdlnionych w zapytaniu

b) oferta powinna by¢ podpisana przez osoby upowaznione do sktadania o$wiadczen woli
w imieniu wykonawcy. Pelnomocnictwo do podpisania oferty musi by¢ dotaczone
do oferty, o ile nie wynika ono z innych dokumentéw ztozonych przez wykonawce;

¢) ofert¢ nalezy ztozy¢ w formie skanu podpisanych dokumentéw. Oferte nalezy przestad
na adresy e-mail: wszymanowski@um.swinoujscie.pl, bti@um.swinoujscie.pl ;

d) termin zlozenia oferty: do dnia 04.04.2022 godz. 10:00;

e) oferta zlozona po terminie zostanie odrzucona.

7. Data oraz miejsce otwarcia/rozpatrzenia ofert: UM Swinoujécie, BTI, godz. 10:00 04-04-
2022;
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8. Warunki platnosci: na konto bankowe w terminie do 30 dni od otrzymania prawidlowo
wystawionej FV.

9. Faktura moze zostaé wystawiona po protokolarnym potwierdzeniu przez Zamawiajacego

nalezytego wykonania ushugi.
ytego wy g KIEROWNIK. .
Biura Teglnologi Informacy}rye
............. SSD/\%(/\/\’
mgr iR i piseratiao skl
sporzadzit: Wiktor Szymanowski kierownika komérki organizacyjnej

Zalgcezniki: 1. Formularz ofertowy;

2. Specyfikacja warunk6w zamdwienia
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OFERTA
Nazwa WyKonawey: .............c..cooviiimiiiiiiiii oo
Adres, tel., e-mail WyKONAWCY: ..........eeeieriis oo
s s R e £y e gt v e MEE Regon: ..o
Nr rachunku bankowego: ...............ooiuiiiiiiiiiiii o

1. W odpowiedzi na zapytanie ofertowe nr BTI1.271.2.88.2022 7z dnia 2022-03-23 oferuje
wykonanie przedmiotu zaméwienia za:

ceng netto ............ zt (stownie ztotych: ......... ), powiekszong o podatek VAT ........... zt
(stownie ztotych: ............... ), tj. ceng brutto ................. zl (stownie zlotych: ............ ).
2. Pozostate kryteria oceny ofert (jezeli dOtYCZY): ....vvvvvvereeeeeee

3. O$wiadezam, ze zapoznalem sie z opisem przedmiotu zaméwienia i nie wnosz¢ do niego
zastrzezen oraz wyrazam zgode na warunki patnosci okreslone w zapytaniu ofertowym.

a) Potwierdzam realizacje przedmiotu zaméwienia do dnia ............... "

4. Oswiadczam, ze wypelnilem obowiazki informacyjne przewidziane w art. 13 lub art. 14
RODO! wobec 0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio
pozyskatem w celu ubiegania si¢ o udzielenie zaméwienia publicznego w niniejszym
postgpowaniu (jezeli dotyczy).

miejscowos¢, dnia

pieczatka wykonawcy

: Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie ochrony o0s6b fizycznych
W zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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Zalacznik: 2. Specyfikacja warunkow zamowienia:

Jedno szkolenie z obszaréw cyberbezpieczenstwa dla specjalisty z BTL nt. Microsoft
Windows Server — kurs podstawowy. Program obejmujgcy obszary ustanawiania
zabezpieczen serwera Windows na kazdym etapie instalacji, oraz konfiguracji ustug.
Wszystkie omawiane zagadnienia muszag wystgpowaé W kontekscie zagrozen
cyberbezpieczenstwa.

Dodatkowe wymagania dla organizatora szkolenia:

- wykonawca musi posiada¢ wiedze i do$wiadczenie w zakresie administracji platforma Microsoft Server,
przy spetnianiu wymagan dla Microsoft Certified Solutions Associate (MCSA). Wymagany certyfikat
MCSA, lub wyzszy

Charakterystyka
e Wymagania sprzgtowe Windows Server

Zagadnienie . Potwierdzenie

. e Wersie Windows Server, réznice pomi¢dzy nimi
Wprowadzenie do = ows S E pomigdzZy nim

Windows Server |® Omowienie podstawowych zadan administracyjnych
e Modele aktualizacji systemu — SAC i LTSC

e Instalacja Windows Server
Instalacja

) e Konsola zarzadzania serwerem (role, funkcje)
Windows Server

¢ Konsola mmc
e Tworzenie obrazu NanoServer

e Omowienie metod zarzadzania serwerem lokalnym oraz
zdalnym
Zarzadzanie e Server Manager
Windows Server |® Wstep do PowerShell
e Windows Admin Center
e Zarzadzanie srodowiskiem NanoServer
e Konsola mmc

~|e Konfiguracja sieci w Windows Server
Konfiguracja sieci

Windows Server | Firewall systemowy

e  Wstep do IPv6

e Windows Update - konfiguracja aktualizacji

e Windows Defender ATP

Bezpieczenstwo | ¢ Windows Defender Application Control (aka “Code
systemu

Integrity Policy”)
Uzytkownicy 1 grupy na serwerze

e Uzytkownicy i grupy - zaktadanie i zarzgdzanie

Zarzadzanie  |e Narzedzie Disk Management

przestrzenia o Narzedzie diskpart
dyskowa

e Technologia Storage Spaces
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Dyski wirtualne - VHD, VHDX i VHDS

Podstawy
wirtualizacji

Omoéwienie wirtualizacji

Zmiany w zakresie wirtualizacji w Windows (VBS,
Nested Virtualization)

System wirtualny vs maszyna fizyczna
Konfiguracja ustugi Hyper-V

Rodzaje dyskow

Dodawanie i modyfikowanie maszyny wirtualnej

Serwer plikdw

Udostepnianie katalogow

Systemy plikéw: rodzina FAT, NTFS, REFS
Ograniczanie za pomocg File Server Resource Manager
oraz Przydziatow NTFS (,,quota”)

Wprowadzenie do Dynamicznej kontroli dostepu
(-,.DAC”)

Wprowadzenie do rozproszonego systemu plikow
(,.DFS”): DFS-N i DFS-R

DNS ®

Omowienie DNS

Zasady rozwigzywanie nazw

Strefy i ich konfiguracja

Rodzaje rekordow DNS

Dodawanie i modyfikowanie rekordéw DNS

DHCP

Omowienie DHCP

Zasada dziatania

Adresy nadawane manualnie vs automatycznie
Rezerwacje

Wprowadzenie do
Active Directory

Omoéwienie podstawowych zasad dziatania Active
Directory

Oméwienie podstawowych poje¢ zwiazanych z Active
Directory

Korzysci ptyngce z zastosowania Active Directory
Infrastruktura Active Directory — podziat logiczny i
fizyczny

Kontrolery domeny — zadania i funkcje

Omowienie 161 FSMO (Flexible Single Master of
Operation /Operations Masters)

Instalacja Active Directory

Podstawowe
narzedzia

administracyjne | e

Omowienie podstawowych narzedzi administracyjnych
dla Active Directory
Wyszukiwanie obiektow w Active Directory
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dla Active
Directory

Obiekty w ustudze
katalogowej

Uzytkownicy i grupy - tworzenie i zarzadzanie
Konfiguracja atrybutow uzytkownika

Konta komputer6w w domenie

Dodawanie komputeréw do domeny

Oméwienie jednostek organizacyjnych w domenie
Organizacja kont i grup domenowych przy uzyciu
jednostek organizacyjnych

Zastosowanie jednostek organizacyjnych
Delegacja uprawnien

Polityki
bezpieczenstwa

Wprowadzenie do polityk bezpieczenstwa
Zastosowania polityk bezpieczenstwa

Kolejno$é przetwarzania polityk bezpieczefistwa
Konfigurowanie polityk bezpieczenstwa

Tworzenie i konfigurowanie GPO (Group Policy
Objects)

Konfigurowanie zakresu obowigzywania GPO
Konfigurowanie §rodowiska pracy uzytkownika przy
uzyciu GPO

Instalacja aplikacji przy uzyciu GPO

Monitorowanie pracy serwera

Monitorowanie pracy serwera
Narzedzia do monitorowania pracy serwera
Logi systemowe (Event log)

zdarzen w logu

Filtrowanie ®

Tworzenie widokow
Przypisywanie zadan do zdarzen z logu systemowym

Kopia

bezpieczefistwa |e

Wprowadzenie do prawidlowego wykonywania kopii
bezpieczenstwa

Wykonywanie kopii bezpieczenstwa

Odtwarzanie kopii bezpieczefistwa
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