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ZAPYTANIE OFERTOWE

Szkolenie z Cyberbezpieczefistwa — Cyfrowa Gmina

1. Zamawiajacy: Gmina Miasto Swinoujscie (komoérka organizacyjna Urzedu Miasta
prowadzgca postgpowanie): Biuro Technologii Informacyjnych

Dane do kontaktu: Wiktor Szymanowski, email: wszymanowski@um.swinoujscie.pl,
tel: 691 441 186,

2. Szczegbtowy opis przedmiotu zamowienia w zatgczeniu:

Jedno szkolenie z obszaréw cyberbezpieczenstwa dla obsady BTI (5 0s0b), prowadzone on-
line, na infrastrukturze UM Swinoujs’cie, w formie warsztatow, w wymiarze 32h (8 dni *
4h dziennie).

Program obejmujacy obszary zabezpieczen (Fortigate), monitoringu pracy (Zabbix), monitoringu
podatnosci (OpenVAS), integracji ustug uwierzytelnienia, pod katem cyberbezpieczenstwa.
Wszystkie zagadnienia w oparciu o istniejacg infrastrukture sieciowo, sprzetowo -programowa
Urzgdu. Wszystkie omawiane i trenowane zagadnienia musza wystepowaé w kontekscie istniejacej
domeny Active Directory, oraz cyberbezpieczefistwa. Minimalny zakres zagadnien — w
zalgezniku nr 2.

Dodatkowe wymagania dla organizatora szkolenia:

- prowadzacy szkolenie z czesci pierwszej, musi posiadaé certyfikat Fortinet NSE 4 Network
Security Professional, lub wyzszy,

- wykonawca musi posiada¢ wiedze i doswiadczenie w zakresie implementacii $rodowisk sieciowych i
systemowych opartych na platformach Microsoft Server, zarzadzania tymi $rodowiskami i rozwigzywania
dotyczacych ich probleméw, przy spetnianiu wymagan dla Microsoft Certified Solutions Associate (MCSA).
Wymagany certyfikat MCSA, lub wyzszy

- wykonawca musi posiada¢ wiedze i do§wiadczenie w zakresie MITRE ATT&CK Framework, tworzenia i
ulepszania polityk IDS/IPS, prowadzacego z certyfikatem co najmniej Certified Ethical Hacker (CEH).

3. Kryteria oceny ofert:
a) wybor oferty najkorzystniejszej zostanie dokonany na podstawie nastepujacych

kryteriow: cena 100%.

4. Data realizacji zamdowienia: do dnia 2022-05-31.
5. Okres gwarancji (jezeli dotyczy): -.
6. Forma oferty. Sposob sktadania oferty:

a) oferta powinna by¢ sporzadzona w jezyku polskim, na formularzu oferty wedtug wzoru
stanowigcego zatgceznik do Zapytania ofertowego. Oferent musi potwierdzié spetnienie
wszystkich kryteriow wyszczegdlnionych w zapytaniu

b) oferta powinna by¢ podpisana przez osoby upowaznione do skladania o$wiadczen woli
w imieniu wykonawcy. Petnomocnictwo do podpisania oferty musi byé dotaczone
do oferty, o ile nie wynika ono z innych dokumentéw ztozonych przez wykonawce;
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¢) oferte nalezy ztozy¢ w formie skanu podpisanych dokumentéw. Oferte nalezy przestaé
na adres e-mail: wszymanowski@um.swinoujscie.pl, bti@um.swinoujscie.pl ;
d) termin zlozenia oferty: do dnia 01.04.2022 godz. 10:00;
¢) oferta zlozona po terminie zostanie odrzucona.
7. Data oraz miejsce otwarcia/rozpatrzenia ofert: UM Swinoujscie, BTI, godz. 10:00 01-04-
2022
8. Warunki platnosci: na konto bankowe w terminie do 30 dni od otrzymania prawidiowo
wystawionej FV.
9. Faktura moze zostaé wystawiona po protokolarnym potwierdzeniu przez Zamawiajgcego
nalezytego wykonania ustugi. KIERQW? gzmm i
Biura Technologh foie

......................... PER N TRERERREE
mgr l?‘lz‘)w}jI rpg&%‘ﬁ?
sporzadzit: Wiktor Szymanowski kierownika komdrki organizacyjnej
Zalaczniki: 1. Formularz ofertowy;

2. Specyfikacja warunkéw zaméwienia
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OFERTA
NAZWA WYKOMAWCY: ... ..uuiuerenniinaiieitiee sttt e e e e e e e e e
Adres, tel., e-mail WYKONAWCY: .o....ivviiii e
L Regon: .....ooiciiiiiii e,
Nr rachunku bankowego: .........ooouiiiniiiiii e

1. W odpowiedzi na zapytanie ofertowe nr BTI.271.2.86.2022 z dnia 2022-03-21 oferuje
wykonanie przedmiotu zaméwienia za:

cene netto .........:.. zl (stownie Zlotych: ......... ), powigkszong o podatek VAT ........... zt
(stownie ztotych: ............... ), tj. cene brutto ................. zl (stownie ztotych: ............ ).
2. Pozostate kryteria oceny ofert (jezeli dOtyCzy): ........oviveeneeees e

3. Oswiadczam, ze zapoznatem si¢ z opisem przedmiotu zaméwienia i nie wnoszg do niego
zastrzezen oraz wyrazam zgodg na warunki platno$ci okreslone w zapytaniu ofertowym.

Potwierdzenie
spelnienia wymagan

Charakterystyka (wymagania

Zagadnienie o
minimalne)

1. Fortigate
2. Monitorowanie sieci — Zabbix Zgodnie z charakterystykg w

3. Monitorowanie podatnosci OpenVAS za}qczniku nr 2
4. Uwierzytelnienie Active Directory

Prowadzacy posiada certyfikat

certyfikat Fortinet NSE 4 Fortinet NSE 4 lub wyzszy
certyfikat MCSA Prowadzqcy posiada certyfikat MCSA
lub wyzszy
Prowadzacy posiada certyfikat
Certyfikat CEH Certified Ethical Hacker (CEH) lub
WYZSZY
a) Potwierdzam realizacj¢ przedmiotu zaméwienia do dnia ............... ;

4. Oswiadczam, ze wypehilem obowiazki informacyjne przewidziane w art. 13 lub art. 14
RODO! wobec 0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskalem w celu ubiegania si¢ o udzielenie zaméwienia publicznego w niniejszym
postepowaniu (jezeli dotyczy).

miejscowos¢, dnia

.....................................................

.....................................................

pieczatka wykonawcy

L Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).
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Zalacznik: 2. Specyfikacja warunkéw zamowienia:

Jedno szkolenie z obszaréw cyberbezpieczenstwa dla obsady BTI (5 0s6b), prowadzone on-
line, na infrastrukturze UM Swinouj$cie, w formie warsztatow, w wymiarze 32h (8 dni * 4h
dziennie).

Program obejmujacy obszary zabezpieczen (Fortigate), monitoringu pracy (Zabbix), monitoringu podatnosci
(OpenVAS), integracji ushug uwierzytelnienia, pod katem cyberbezpieczenstwa. Wszystkie zagadnienia w
oparciu o istniejaca infrastrukturg sieciowo, sprzetowo -programowa Urzedu. Wszystkie omawiane i
trenowane zagadnienia musza wystepowaé w kontekécie istniejacej domeny Active Directowy, oraz
cyberbezpieczenstwa.

Dodatkowe wymagania dla organizatora szkolenia:

- prowadzacy szkolenie z czgsci pierwszej, musi posiadaé certyfikat Fortinet NSE 4 Network
Security Professional, lub wyzszy,

- wykonawca musi posiadaé wiedze i do§wiadczenie w zakresie implementacji Srodowisk sieciowych i
systemowych opartych na platformach Microsoft Server, zarzadzania tymi Srodowiskami i rozwiazywania
dotyczacych ich probleméw, przy spetnianiu wymagan dla Microsoft Certified Solutions Associate (MCSA).
Wymagany certyfikat MCSA.

- wykonawca musi posiadaé¢ wiedze i do§wiadczenie w zakresie MITRE ATT&CK Framework, tworzenia i
ulepszania polityk IDS/IPS, prowadzacego z certyfikatem co najmniej Certified Ethical Hacker (CEH).

Zagadnienie Charakterystyka
20h - forma zaje¢: pokazy wraz z warsztatami.
Szkolenie na poziomie przygotowujacym do NSE4 —
FortiGate Network Security Professional, wraz z
elementami NSE7 — Fortinet Troubleshooting Professional,
w odniesieniu do uzywanych FortiGate" 6w 200E 1 30E:
Zagadnienia szczegdtowe:

e Routing
Software-Defined WAN (SD-WAN)
Przetaczanie warstwy 2
Wirtualne domeny
Fortinet Single Sign-On (FSSO)
High Availability (HA)
Web Proxy
Diagnostyka
Urzadzenia FortiGate i Fortinet Security Fabric
Polityki zapory sieciowej
Translacja adresow sieciowych (NAT)
Logowanie i monitoring
Operacje oparte na certyfikatach
Filtr stron www
Kontrola aplikacji
Antywirus
System ochrony przed wtamaniami i atakami DoS
SSSL VPN
Dial-Up IPsec VPN
e Ochrona przed wyciekiem danych (DLP)

1. Fortigate

oraz elementy:
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Zasoby systemowe

Rozwigzywanie problemoéw sieciowych
Problemy z uwierzytelnianiem uzytkownikow
FSSO

IPSec

Profile bezpieczenstwa

Explicit Web Proxy

Tryby pracy urzadzenia

Zewnetrzne BGP

OSPF

2. Monitorowanie
sieci — Zabbix

8h — forma zajec¢: pokazy wraz z warsztatami, w tym

zagadnienia szczegolowe:
e Serwer Zabbixa,

e Zabbix Agent,
e Aplikacja web,
e Zabbix Proxy,

Interfejs uzytkownika,

Profil uzytkownika,

e Wizualizacja danych: ostatnie dane, grafy,
przeglad, monitoring WWW, ostrzezenia, mapy,
ekrany i prezentacje, dashboardy i widgety,
inwentarz, ustugi, raporty,

e Powiadomienia: przeglad, eskalacja, monitoring
proaktywny, konserwacja,

3. Monitorowanie
podatnosci
OpenVAS

2h — forma zaje¢: pokazy wraz z warsztatami, w tym
zagadnienia szczegdtowe:
e Instalacja i skonfiguruj OpenVAS,
e Funkcje i sktadniki OpenVAS,
e Konfiguracja i implementacja skanowania
zabezpieczen sieci za pomocg OpenVAS,
e Interpretacja wynikow skanowania OpenVAS.

4. Uwierzytelnienie
Active Directory —
integracja z
tworzona aplikacja
Django

2h — forma zaje¢: warsztaty, w tym zagadnienia
szczegbtowe:
e Tworzenie wirtualnego serwera z OS Linux,
e Budowa podstawowej aplikacji Django,
e Integracja uwierzytelnienia z aplikacjg Django za
pomocg mechanizméw Active Directory,







