Zatgcznik Nr 1

do Zarzadzenia Nr 599/2013
Prezydenta Miasta Swinoujécie
z dnia 25 wrze$nia 2013 r.

REGULAMIN ZARZADZANIA RYZYKIEM
URZEDU MIASTA SWINOUJSCIE

§ 1. 1. Regulamin Zarzadzania Ryzykiem, dalej zwany Regulaminem, okresla zasady

i tryb zarzadzania ryzykiem w Urzedzie Miasta Swinoujscie.

2. llekro¢ w zarzadzeniu jest mowa o:

1) urzedzie - nalezy przez to rozumieé¢ Urzad Miasta Swinoujscie;

2) komorkach organizacyjnych — nalezy przez to rozumieé wydzialy, biura i samodzielne
stanowiska;

3) ryzyku - nalezy przez to rozumie¢ prawdopodobienstwo wystgpienia dowolnego
zdarzenia, dziatania lub braku dziatania, ktorego skutkiem moze by¢ szkoda w majatku
lub wizerunku danej jednostki lub ktére przeszkodzi w osiagnieciu wyznaczonych
jej celow i zadan;

4) wplywie ryzyka — nalezy przez to rozumie¢ skutki dla realizowania zadan i osiagania
celow spowodowane przez zdarzenie objete ryzykiem;

5) prawdopodobienstwie ziszczenia si¢ ryzyka — nalezy przez to rozumieé czestotliwosé
wystepowania zdarzenia objetego ryzykiem;

6) istotnosci ryzyka — nalezy przez to rozumie¢ kombinacje wpltywu ryzyka
i prawdopodobienistwo jego ziszczenia;

7) akceptowalnym poziomie ryzyka — nalezy przez to rozumie¢ ustalony w zarzadzaniu
poziom istotnosci ryzyka, przy ktorym nie jest wymagane podejmowanie dziatan
przeciwdziatajacych ryzyku;

8) zarzadzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikacji, oceny
1 przeciwdziatania ryzyku; proces ten obejmuje takze monitorowanie ryzyka i srodkow
podejmowanych w celu jego ograniczania;

9) mechanizmach kontroli — nalezy przez to rozumieé¢ wszystkie dziatania i procedury
podejmowane lub ustanawiane w celu zwigkszenia prawdopodobiefistwa realizacji zadan
1 osiagania celdw, w tym zwlaszcza:

a) dokumenty normatywne i organizacyjne oraz dokumentacj¢ Systemu kontroli
(procedury, instrukcje, wytyczne),

b) dokumentowanie poszczegdlnych zdarzen,

c) zatwierdzenie operacji,

d) podzial obowiazkow,

e) nadzor,

f) rejestrowanie istotnych odstgpstw od zasad zapisanych w procedurach, instrukcjach
lub wytycznych,

g) ograniczenie dostepu do zasobéw materialnych, finansowych i informacyjnych.

§ 2. 1. Celem zarzadzania ryzykiem w Urzedzie Miasta Swinoujscie jest poprawa jakosci,

sprawnosci i efektywnosci zarzadzania we wszystkich obszarach oraz ograniczenie

ewentualnych negatywnych skutkow zdarzefi do akceptowalnego poziomu, w szczegdlnosci
w zakresie aktywnego zarzadzania zasobami, zapewnienia ochrony majatku i efektywnosci
finansowej oraz ochrony wizerunku Urzedu.



D

2)

2. Zarzadzanie ryzykiem odbywa si¢ wedtug zasad:

integracji z procesem zarzadzania;

powiazania z celami i zadaniami Urzedu;

przypisania odpowiedzialnosci;

proporcjonalnosci dzialan przeciwdziatajacych ryzyku do jego istotnosci.

§ 3. Proces zarzadzania ryzykiem obejmuje nastgpujace etapy:
Okreslenie celow i zadan, monitorowanie i ocena ich realizacji:

a)
b)
c)
d)

okreslenie celow i zadan komorki organizacyjnej; ich wykonanie nalezy planowaé
1 monitorowa¢ w co najmniej rocznej perspektywie;

zapewnienie odpowiedniego systemu monitorowania realizacji celow 1 zadan
w komoérce organizacyjnej;

przeprowadzenie oceny realizacji celow 1 zadan pod wzgledem oszczednosci,
efektywnosci i skutecznoscei,

wskazanie 0séb odpowiedzialnych za ich wykonanie.

Identyfikacja i ocena ryzyka oraz odniesienie go do akceptowalnego poziomu ryzyka:

a)
b)

c)

ustalenie listy celow 1 zadan do realizacji uwzgledniajacej podzial na komorki

organizacyjne;

opracowanie (co najmniej raz w roku) — do listy zadan — wykazu ryzyk wraz

z funkcjonujacymi 1 proponowanymi mechanizmami kontroli ograniczajacymi

wystepujace ryzyko;

okreslenie przez kierownikéw komorek organizacyjnych odpowiedzi na pytanie,

co moze nastapi¢ w przysztosci, gdy wyznaczony cel nie zostanie osiagniety.

Przy identyfikacji ryzyka nalezy:

- nie rzadziej niz raz w roku dokonywaé identyfikacji ryzyka w odniesieniu
do celéw i zadan komorki organizacyjnej;

- zidentyfikowane ryzyka podda¢ analizie, majace] na celu okreslenie
prawdopodobienstwa wystapienia danego ryzyka i mozliwych jego skutkéw;

- okresli¢ akceptowany poziom ryzyka;

- do kazdego zidentyfikowanego ryzyka okresli¢ rodzaj wymaganej reakcji;

- okresli¢ dziatania, ktore nalezy podja¢ w celu zmniejszenia danego ryzyka
do akceptowanego poziomu,

- dokona¢ hierarchizacji ryzyk (uporzadkowaé malejaco wg przyznanych ocen);

- wszystkie informacje o ryzyku wprowadzi¢ do ,,Rejestru ryzyka”, prowadzonego
w formie papierowej i elektronicznej. Rejestr powinien zawiera¢ wszystkie rodzaje
zidentyfikowanego ryzyka.

Podczas identyfikacji stosowana jest kategoryzacja ryzyka. Ustala si¢ nastepujace

kategorie ryzyka:

- ryzyko finansowe;

- ryzyko dotyczace zasobow ludzkich;

- ryzyko dziatalnosci;

- ryzyko zewngtrzne.

Przyktady ryzyka wystgpujacego w ramach poszczegdlnych kategorii przedstawia

tabela stanowigca zatacznik do Regulaminu (Zatacznik Nr 1).

3) Analiza ryzyka:

a)

ocena ryzyka — polega na okresleniu wptywu i1 prawdopodobienstwa ziszczenia si¢
ryzyka, a nastgpnie ustalenia jego istotnosci wedlug okreslonych zasad;



b)

d)

okreslenie wplywu ryzyka — polega na okreSleniu przewidywanych skutkow,
jakie bedzie mialo dla realizacji zadania lub osiagnigcia celu realizowanego
przez komoérke  organizacyjna, wystapienie zdarzenia  objetego  ryzykiem.
Do okreslenia wptywu uzywany jest opis jakosciowy (zalacznik do Regulaminu —
Zalacznik Nr 2 pkt 1) przy zastosowaniu skali ocen: , katastrofalny”, , powazny”,
»Sredni”, | niski”, , nieznaczny”,

okreSlenie prawdopodobienstwa ziszczenia si¢ ryzyka — polega na okreéleniu
przewidywanej czgstotliwosci  wystepowania  zdarzenia objetego  ryzykiem
w trakcie roku. Do okreslenia prawdopodobiefistwa stosowany jest opis jakosciowy
(zatacznik do Regulaminu — Zatacznik Nr 2 pkt 2) przy zastosowaniu skali ocen:
.prawie pewne”, ,, prawdopodobne”, ,, Srednie”, ,, mato prawdopodobne”, ,, rzadkie
okreslenie ~ poziomu istotnosci ryzyka - to laczna relacja (iloczyn)
prawdopodobienstwa i wptywu wystapienia ryzyka (zalacznik do Regulaminu —
Zatacznik Nr 2 pkt 3). Istotno$¢ ryzyka obliczana jest wg wzoru:

Istotno$¢ ryzyka =P x S
gdzie:
P — prawdopodobienstwo wystapienia ryzyka;
S —wielkos¢ strat, skutku lub wpltywu jaki bedzie mialo ewentualne
wystapienie tego zdarzenia.

Ustala sie nastgpujace poziomy istotnosci ryzyka:

- ryzyko powazne, tj. ryzyko o katastrofalnym, powaznym lub $rednim wptywie
oraz o prawie pewnym prawdopodobienstwie;

- ryzyko umiarkowane, tj. ryzyko o katastrofalnym lub powaznym wplywie
i mato prawdopodobnym lub rzadkim prawdopodobienstwie, ryzyko o powaznym,
srednim i niskim wplywie oraz $rednim prawdopodobienistwie, a takze ryzyko
o srednim, niskim. lub nieznacznym wplywie i prawdopodobnym lub prawie
pewnym prawdopodobienstwie;

- ryzyko nieznaczne, tj. ryzyko o srednim, niskim Iub nieznacznym wplywie
oraz rzadkim prawdopodobienistwie, ryzyko o niskim lub nieznacznym wplywie
1 mato prawdopodobnym prawdopodobienstwie, oraz ryzyko o nieznacznym
wplywie i $rednim prawdopodobienstwie.

Ryzykiem akceptowanym jest ryzyko nieznaczne. Ryzyko umiarkowane i powazne

przekracza akceptowany poziom ryzyka. Ryzyko przekraczajace akceptowany poziom

ryzyka wymaga ustalenia i podjecia dziatan ograniczajacych je do poziomu
akceptowanego poprzez zmniejszenie jego wplywu lub prawdopodobienstwa
ziszczenia si¢ (przeciwdziatania ryzyku).

4) Ustalenie metody przeciwdziatania ryzyku:

a)

b)

przeciwdziatanie — wprowadzenie mechanizméw kontrolnych, ktére zapobiegng
urzeczywistnieniu si¢ ryzyka. Kazdy mechanizm powinien stanowi¢ odpowiedz
na konkretne ryzyko. Koszt wdrozenia mechanizmu nie moze przewyzszaé
uzyskanych korzysci;

transfer — przeniesienie ryzyka na inny podmiot, np. ubezpieczenie;

odsunigcie w czasie — zawieszenie na jaki$ czas dzialalnosci obarczonej ryzykiem.



5) Monitorowanie procesu i dokonywanie w nim zmian:

a) ocena powinna by¢ dokonywana w sposob ciggty. Nalezy monitorowaé skutecznosé
poszczegdlnych elementéw systemu kontroli zarzadczej w celu biezacej identyfikacji
probleméw umozliwiajacej natychmiastowe ich rozwigzanie;

b) za dokonanie oceny odpowiedzialny jest kierownik komorki organizacyjnej
oraz inne osoby pelnigce funkcje kierownicze;

¢) przynajmniej raz w roku nalezy przeprowadzi¢ samoocene systemu kontroli
zarzadczej. Samooceny dokonuja osoby zarzadzajace oraz  pracownicy.
Proces samooceny oraz jego wyniki powinny by¢ udokumentowane.

§ 4. 1. Identyfikacji 1 oceny ryzyka oraz ustalenia metody przec1wd21a1an1a ryzyku
dokonuja kierownicy komérek organizacyjnych.

2.Na podstawie dokonanej identyfikacji i oceny ryzyka oraz okreslenia metody
przeciwdziatania ryzyku, kierownicy komoérek organizacyjnych wypetniaja ,,Rejestr ryzyka”,
wedlug wzoru zamieszczonego w zataczniku do Regulaminu (Zatgcznik Nr 3).

3. Rejestr ryzyka przekazywany jest na pismie do Koordynatora — Przewodniczacego
Zespotu Kontroli Zarzadczej, w terminie do 31 grudnia kazdego roku kalendarzowego.



Zalgcznik Nr 1

do Regulaminu Zarzadzania Ryzykiem
w Urzedzie Miasta Swinoujscie
stanowigcego Zalgcznik Nr 1

do Zarzadzenia Nr 599/2013
Prezydenta Miasta Swinoujécie

z dnia 25 wrze$nia 2013 r,

KATEGORIE RYZYKA

Ponizsza tabela przedstawia kategorie ryzyka wraz z przyktadami dotyczacymi jego mozliwych zrédet
(przyczyn) oraz skutkéw. Tabela nie okresla zamknigtego katalogu ryzyka.

KATEGORIE RYZYKA

RYZYKO FINANSOWE

Bud:etowe

Zwigzane z planowaniem dochodow i wydatkow, dostepnoscia $rodkéw publicznych
na rachunku, dokonywaniem wydatkéw i pobieraniem dochodéw

Oszustwa i kradziety

Zwigzane ze stratg $rodkéw rzeczowych i finansowych bedaca wynikiem przestepstwa
lub wykroczenia

Podlegajqce Zwigzane ze stratami finansowymi, ktére moga by¢ przedmiotem ubezpieczenia
ubezpieczeniu np. ryzyko pozaru, wypadku
Zamdwien publicznych | Zwiazane z podejmowaniem decyzji oraz udzielaniem zaméwien publicznych
i Zlecenia zadan lub zlecaniem zadan publicznych innym podmiotom np. ryzyko naruszania zasad, form
_publicznych lub trybu ustawy o zaméwieniach publicznych
Odpowiedzialnosc Z.quane z obowiazkiem zaptaty kwot pienigznych tytutem np. odszkodowan, odsetek
karnych, kosztéw procesowych
RYZYKO DOTYCZACE ZASOBOW LUDZKICH
Personelu Zwiazane z liczebnoscia i kompetencjami pracownikow
BHP Zwiazane ze zdrowiem pracownikow i wypadkami w czasie pracy

RYZYKO DZIALALNOSCI

Regulacji wewnetrznych

Zwigzane z istnieniem i aktualno$cia regulacji wewnetrznych

Organizacji
i podejmowania decyzji

Zwiazane ze struktura organizacyjna, organizacja pracy oraz przekazywaniem
obowiazkéw i uprawnien np. ryzyko nieprecyzyjnie okreslonych zakreséw obowiazkéw,
ryzyko braku formalnie powierzonych obowiazkéw, ryzyko nicodpowiedniej struktury
organizacyjnej

Kontroli wewnetrznej

Zwiazane z funkcjonowaniem systemu kontroli wewnetrznej np. ryzyko niedostatecznej
kontroli, ryzyko nieskutecznych mechanizméw kontrolnych

Zwiazane z jakoscia informacji na podstawie, ktérych podejmowane sg decyzje

Informacji np. ryzyko braku komunikaciji w pionie i poziomie struktury organizacyjnej
Reputacji Zwiazane z reputacja Urzedu np. ryzyko negatywnych opinii i artykutow w prasie
Zwigzane z uzywanymi w Urzedzie systemami i programami informatycznymi
Systemdw . N
, oraz ochrong danych w sieci np. ryzyko awarii systemu, ryzyko dostepu do danych
informatycznych . . . f ..
przez nieuprawnione osoby, ryzyko niekontrolowanej modyfikacji danych
RYZYKO ZEWNETRZNE
Infrastruktury ,Zwiqzanfv z inf‘ra.strukturat np. wyposazeniem, baza lokalowa, $rodkami transportu,
: $rodkami lacznosci
Gospodarcze Zwigzane z czynnikami ekonomicznymi np. kursy walut, inflacja
\_.frodowiska prawnego | Zwiazane ze skomplikowaniem i zmianami prawa oraz niejednolitym orzecznictwie J




Zatgcznik Nr 2

do Regulaminu Zarzadzania Ryzykiem
w Urzgdzie Miasta Swinoujscie
stanowigcego Zalgceznik Nr 1

do Zarzadzenia Nr 5§99/2013
Prezydenta Miasta Swinouj$cie

Z dnia 25 wrze$nia 2013 r.

1. ZASADY OCENY WPLYWU RYZYKA:
Wplyw Przeslanki

Zdarzenie objete ryzykiem powoduje brak realizacji kluczowych zadan
albo osiaganie zatozonych celéw — powazny uszczerbek w zakresie jakosci
katastrofalny wykonywanych zdan, powazna strata finansowa albo na reputacji, utrate zycia
osob. Z wystapieniem zdarzenia obje¢tego ryzykiem wiaze si¢ diugotrwaly
i trudny proces przywracania stanu poprzedniego

Zdarzenie objete ryzykiem powoduje brak realizacji kluczowego =zadania
lub osiagnigcia konkretnego zalozonego celu, powazng strate finansowa
powazny i reputacji, ciezki uszczerbek na zdrowiu oséb. Z wystapieniem zdarzenia
objetego ryzykiem wiaze si¢ diugotrwaly i trudny proces przywracania stanu
poprzedniego

Zdarzenie objete ryzykiem powoduje znaczaca strate posiadanych zasobow,
ma negatywny wplyw na efektywno$¢ dziatania, jakos¢ wykonywanych zadan,
reputacj¢ Urzedu. Z wystapieniem zdarzenia objetego ryzykiem moze sie wigzaé
trudny proces przywracania stanu poprzedniego

sredni

Zdarzenie objete ryzykiem powoduje niewielkq stratg¢ finansowa, niewielkie
niski zakfocenie lub opdznienie w wykonywaniu zadan. Nie wplywa na reputacje
Urzedu. Skutki zdarzenia mozna tatwo usunaé

Zdarzenie  objete ryzykiem powoduje nieznaczng strate  finansowg
nieznaczny lub krotkotrwate zaktdcenia lub opdznienie w wykonywaniu zadan. Nie wptywa
na reputacj¢ Urzedu. Skutki zdarzenia mozna fatwo usungé

2.  ZASADY OCENY STOPNIA PRAWDOPODOBIENSTWA ZISZCZENIA SIE RYZYKA:

Prawdopodobienistwo Przestanki

Istniejg uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem

prawie pewne zdarzy si¢ wielokrotnie w ciagu roku

rawdopodobne Istnieja uzasadnione powody by sadzié, ze zdarzenie objete ryzykiem
P P zdarzy si¢ kilkakrotnie w ciggu roku
érednie Istnieje uzasadnione prawdopodobienstwo, by sadzié, ze zdarzenie objete

ryzykiem zdarzy sig w ciagu roku

Istnieja uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem

al d : d
maio prawdopodobne zdarzy si¢ raz w ciagu roku

Istnicja uzasadnione powody by sadzi¢, ze zdarzenie objete ryzykiem

rzadkie . A .
nie zdarzy si¢ w ciagu roku




3. OCENA ISTOTNOSCI RYZYKA

ODDZIALYWANIE
katastrofalne 5 10 15 20 25
powazne Fa e 16 20
Srednie 12 : 15
niskie g 10
nieznaczne 4 S

rzadkie praw;:;loo dobne srednie prawdopodobne l;) Zv”r)zi:

PRAWDOPODOBIENSTWO
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